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  چكيده:

 از بيش ها شبكه نوع اين رد احتمالي خطرات و تهديدات تا شد باعث اشيا شبكه اينترنت به متصل دستگاه هاي روز افزون افزايش
 جهت متنوعي كارهاياهرشد  باعث ءاشيا اينترنت شيكه فضاي در مختلف تهديدات و خطرات گيرد. وجود قرار توجه هرچيز مورد

 گردد. يكي ارائه رمزنگاري هاي تمالگوري و ها سنسور امن، نگاري، مخابرات رمز داده ها، از حفاظت مانند شبكه ها اين امنيت تامين
 الگوريتم هاي يادگيري و فاهيمم از استفاده گيرد قرار توجه مورد اشياء بسيار اينترنت تامين مبحث ميتواند در كه حوزه هايي از

قوه اي را نقش بال وذبنابراين، تشخيص ناسازگاري و حملات در يك شبكه كامپيوتري و توسعه سيستم تشخيص نف .است ماشين

فوذ م تشخيص نك سيستدهد. هوش مصنوعي، به ويژه تكنيك هاي يادگيري ماشين، براي توسعه يسايبري انجام ميبراي امنيت 
با  اشياء اينترنت امنيت شبكه ينتام راهكارهاي خصوص در شده انجام تحقيقات از برخي مقاله اين در است. مورد استفاده قرار گرفته

  .ميگردد بررسي ماشين ييادگير مفاهيم و الگوريتم ها از استفاده

  
 كليدي: اينترنت اشياء ، تشخيص نفوذ، الگوريتم هاي يادگيري ماشين كلمات

  مقدمه:
 قياست كه در مناطق بزرگ مستقر شده و از طر ييهادستگاه ريها و ساحسگرها، محرك اي ازمجموعه گستردهشامل  ١ءيااش نترنتيا

 كاربردهاي.كننديم يبه اهداف مشترك همكار دنيرس ياند كه براهم متصل شده بهو ...  ،يفايمانند بلوتوث، وايي هاپروتكل
 به ميتوان آن سطحي ترين حالت در ءاشيا اينترنت  استفاده نمونه از .ميشود ديده وفور به انسان ها روزمره زندگي در ءاشيا اينترنت

 و دود ردياب دما، هوشمند،سنسور كنتورهاي هوشمند، آداپتورهاي هوشمند، گاز و يخچال لامپ، مانند هوشمند خانه دستگاه هاي

                                                           
١Internet of Things  



 

 اين نمونه از كه مي آورد وجود به را جديدي چالش هاي ءاشيا اينترنت هاي شبكه عظيم مقياس .]١[نمود اشاره ديگر مورد هزاران

 خصوصي، حريم حفظ و امنيت و محاسبات ارتباطات، سازي، ذخيره داده، از زيادي حجم دستگاه ها، مديريت به ميتوان چالش ها

مرتبط با آن  ءها و اشياشامل تعداد بيشتري از انواع مدل شبكه ءهاي كامپيوتري سنتي، اينترنت اشيادر مقايسه با شبكه نمود. اشاره
مسائل امنيتي باشد كه اين موضوع باعث ايجاد هاي مختلف شبكه براي تعامل بيشتر ميباشد. اينترنت اشيا به دنبال ترويج مدلمي

 و بوده ناشناخته اشياء هنوز بستر اينترنت بودن جديد دليل به امنيتي چالش هاي اين از بسياري .]٢[شودميجديدي در اينترنت اشيا 
 مختلفي چارچوب هاي و راه كارها شده است و تبديل حوزه اين محققان توجه مورد موضوعات مهمترين از يكي به دليل همين به
 از استفاده ارتباطات، از حفاظت شبكه، سخت افزاري، امنيت امنيت به ميتوان موارد اين جمله است.از شده ارائه خصوص اين در

 به حاضر حال در كه راهكارهايي از كرد .يكي اشاره امنيتي تحليل هاي بر مبتني راه كارهاي از استفاده و رمزنگاري تكنيك هاي
  .]٣[ميباشد  ٣در تشخيص نفوذ ٢ماشيني از يادگيري استفاده است گرفته قرار اشيا اينترنت امنيت حوزه محققان توجه مورد شدت

 و بر كنترل مبتني عمدتا كه اشيا اينترنت سنتي امنيتي راه كارهاي با مقايسه در ماشين يادگيري بر مبتني امنيتي راه حل هاي
 را اشيا هاي اينترنت شبكه منيتا نتوانسته اند سنتي راه كارهاي تدافعي، ديدگاه از .هستند مناسب تري جايگزين هستند، رمزگذاري

 شبكه ها اين تقويت امنيت در اندتو مي ماشين يادگيري بر مبتني امنيت از اضافي لايه يك از استفاده رسد مي نظر به و كنند تامين
 الگوريتم و مفاهيم استفاده از بنايم بر اشيا اينترنت تشخيص نفوذ در در شده ارائه راه كارهاي بررسي مقاله، اين هدفباشد.  سودمند

 .]٤[است ماشيني يادگيري هاي

  سيستم تشخيص نفوذ در اينترنت اشياء

فوذ شامل نشخبص تاست.سيستم تشخيص نفوذ ، انجام اقداماتي جهت تشخيص نفوذگران و مهاجمان به سيستم هاي اطلاعاتي 
ارهاي ز قبيل آمازبان حسگرها، موتورتحليل، و سيستم گزارش دهي است. وظيفه اين حسگرها جمع آوري داده هاي شبكه يا مي
هاي  ا در مكانره آن ترافيكي ،سرآيند بسته ها،درخواست هاي سرويس و فراخوان هاي سيستم عامل است كه طبق معماري شبك

هاي جمع  ررسي دادهبوليت دهد.حسگرها داده هاي جمع آوري شده را به موتورهاي تحليل ارسال ميكنند، كه مسئ مختلف قرار مي
ر مشخصه، و بي، مبتني هنجارآوري شده و تشخيص نفوذ هاي در حال انجام را با رويكردهاي مختلف، مبتني بر امضا، مبتني بر نا

امل شعات نفوذ اطلا نفوذي را تشخيص مي دهد، سيستم گزارش دهي را با مبتني بر روش تركيبي دارد. وقتي موتور تحليل،
  .]٥[ وليد ميكندير شيكه تاي مدشناسايي نفوذ كننده، محل نفوذ، زمان نفوذ، و نوع نفوذ مجهز مي كند و اين سيستم هشداري را بر

قبيل رمز نگاري اطلاعات، طراحي پروتكل هاي امن، به امروزه براي برقراي امنيت و ارتباطات و تبادل اطلاعات، اقدامات متنوعي از 
كارگيري ديواره هاي آتش، و سيستم هاي رديابي و جلوگيري از نفوذ از طريق سيستم هاي تشخيص نفوذ انجام شده است. از انجا 

وشي است كه به تناسب كه در بسياري از حوادث ايجاد شده در شبكه ، مهاجم يك انسان يا يك برنامه هوشمند است، نياز به يك ر

                                                           
٢ machine learning 
٣ Intrusion detection 



 

اقدامات پيشگيرانه و متقابل مدافعين را تغيير دهد.به همين دليل در سال هاي اخير روش هاي يادگيري ماشيني در حوزه امنيت شبكه 
 .]٦[ آغاز شده است

 ماشين در تشخيص نفوذ راهكارهاي يادگيري

 مسدود و شناسايي هاي تكنيك از استفاده جهت انگيزه ايجاد باعث اشياء اينترنت هاي شبكه در موجود هاي ريسك و تهديدات
 ماشين گزينه يادگيري بر نيمبت امنيتي هاي حل راه .گرديد ماشين يادگيري از استفاده با ها شبكه اين در ترافيك حملات كردن
 .ميباشد است، بوده دگذاريك و دسترسي كنترل بر آنها تمركز كه سنتي امنيت تامين هاي روش با جايگزيني براي قبولي قابل هاي

 يادگيري مبتني بر منيتا از اضافي لايه يك وجود و بوده شكست به محكوم ها روش اين تهديدات، با مقابله ديدگاه از هرچند
 است شده تقسيم اصلي ستهد سه به كلي ديدگاه يك در ماشين يادگيري هاي روش .باشد سودمند امنيت تقويت در تواند مي ماشين

 توجه با مثال، عنوان به .دارد دوجو نيز ديگري هاي بندي دسته هرچند، تقويتي، و نشده نظارت شده، نظارت يادگيري :از عبارتند كه
شوند.  تقسيم ميزبان بر بتنيم و شبكه بر مبتني دسته دو به ميتوانند ها روش اين شبكه، يك هاي داده بودن دسترس در ميزان به

 بندي دسته اين .است نموده شارها ماشين در يادگيري آنها اثربخشي و ها الگوريتم ارتباط چگونگي و ها بندي دسته ارائه به محققان
  .]٧[ است شده ارائه ١ جدول در ها

  ]٧[دسته بندي تكنيك هاي يادگيري ماشين ١ جدول

  
  پيشينه پژوهش:

ظور تحليل و ياء به منرنت اشحوزه تشخيص نفوذ در اينتدر سال هاي اخير مقالات و روش هاي مختلف مبتني بر يادگيري ماشين در 
ان به موارد زير كه مي تو شر شدبهينه سازي عملكرد و كارايي سيستم هاي تشخيص نفوذ در فناوري هاي مرتبط با اينترنت اشياء منت

  اشاره كرد.



 

 اشياء هاي اينترنت شبكه در لمناسا و پرت يها داده براي تشخيص مكانيزم يك اند، داده انجام  همكارانش و نسا كه اي مطالعه در
 بزرگي ذخيره سازي فضاي به ازيني ها روش اين اينكه دليل به كه اند كرده استفاده پارامتري غير روش از آنها .اند نموده ارائه

 يادگيري از مطالعهاين  رد همچنين .هستند مناسب اشياء اينترنت شبكه هاي داده براي ندارند، ورودي هاي داده نگهداري جهت
 نرخ كه داد نشان ين تحقيقا نتايج .هستند مناسب پرت هاي داده تشخيص براي كه اند نموده استفاده توالي بر مبتني شده نظارت

 .]٨[است بوده % ٩٨،٥٣ و % ٩٩،٦٥ مختلف هاي ديتابيس در تشخيص
  
 بر مبتني شهر هوشمند براي وقفه تشخيص هاي الگوريتم و اينترنت اشياء استخراج برجسته در مقاله دامينگ و همكاران نكات 

 در محاسبه به توجه با .مي پيوندد يادگيري با وقفه مكان نوآوري عميق مدل به كه است شده پيشنهاد يادگيري مدل در حركت
 در .است شده معرفي مقاله اين در كاوي است داده ويژگي هاي و نقشه جابجايي دهنده نشان كه يادگيري مدل يك دسترس،

 عنوان به اطلاعات اين از درصد ١٠ و شده آزمايش انتخاب اطلاعات از اي مجموعه عنوان به ٩٩ KDD CUP آزمايشي، بخش
 كه داد نشان نتايج .شدند مقايسه موجود هاي الگوريتم و محاسبه پيشنهادي همزمان، طور شدند به استفاده سازي آماده اطلاعات
 در اين پژوهش از روش  ميشود مكان وري بهره و تر كوتاه برخي حافظه هاي شدن تر برجسته باعث پيشنهادي محاسبه

SVM٩[استفاده گرديد٤[.  
 
 در اعتماد قابليت و محرمانگي حفظ آن هدف كه گرديد معرفي PriModChain نام به چارچوبي همكارانش و آراچيگه مقاله در

 چارچوب اين سنجي امكان .است ... و بلاكچين ماشين، يادگيري تركيبي هاي الگوريتم از استفاده با صنعتي اشياء اينترنت هاي داده
 نويسي برنامه و پايتون از استفاده اب كه سازي شبيه توسط بازيابي و ايمني اطمينان، قابليت امنيت، محرمانگي، گانه پنج معيارهاي با

 استفاده عصبي شبكه يتمالگور از چارچوب اين تست براي همچنين .شد ارزيابي عمومي، كاربري با كامپيوتر يك روي بر  سوكت
 قابليت براي مناسب حل راه يك هك كرد ثابت و نموده توليد اعتماد قابل ركن پنج مبناي بر را خوبي بسيار نتايجاين چارچوب   .شد

 .]١٠[است صنعتي اشياء اينترنت سيستم هاي در محرمانگي حفظ و اعتماد
 
 اساس كه است شده پيشنهاد انرژي ساختار به مربوط محدود نفوذ تشخيص تجهيزات از يكي همكارانش و ارشاد جانيادمقاله  در

 مانند پيچيده و نوظهور تهديدات همچنين و ها سيستم اين موقت ماهيت به توجه با .دهد مي تشكيل را اشيا اينترنت بوم زيست
 در و نفوذ موثر تشخيص براي را پيشرفته ابزارهاي و )اينترنت اشيا دستگاه هاي ن(ميزبا تركيب احتمال ها آن ،)شبكه ربات( باتنت
 عامل با سيستم را پيشنهادي چارچوب ها آن .كنند مي ارزيابي ارتباطات و انرژي مصرف هزينه هاي رساندن حداقل به حال عين
 پيشنهادي چارچوب كه دهد مي نشان ارزيابي نتايج .دهند مي انجام متقابل ارزيابي بازده پتانسيل از دقيقي ارزيابي و كنند مي اجرا
 سازد. مي ممكن را اينترنت اشيا مشاركتي نفوذ تشخيص هاي سيستم كه حالي در دهد، كاهش را ارتباطات و توان ميزان تواند مي

]١١[.  

                                                           
٤ Support vector machines 



 

اي يادگيري ورد روش هدر م كلاتون اپدا كاستا و همكارانش روش جديدي را پيشنهاد كردند كه بر اساس مقالات پيشرفته و دقيق
ر و عميق براي جوهاي اخير جستبماشين مبتني بر اينترنت و تشخيص نفوذ براي امنيت شبكه رايانه اي است.  بنابراين، اين پروژه 

يد بر ي، با تأكهاي رايانه ااي مختلف هوشمند و ساختارهاي تشخيص نفوذ اعمال شده در شبكه همقالات مرتبط در مورد روش
رديد كه داراي دقت گها استفاده  CSOACNبا  SVMاينترنت اشيا و يادگيري ماشين متمركز شده است. در اين پژوهش از روش 

  .ايم مودهن ارائه ها آن كارايي و ها فناوري مورد در دقيقي اطلاعات زير، جدول در.]١١[درصد است  ٩٨حدود 
  

  ارزيابي و كارايي روش هاي تشخيص نفوذ در اينترنت اشياء ٢جدول 

  هدف  دقت  روش  نام نويسنده  شماره

  همكاران و نسا  ١
پارامتري و يادگيري نظارت  غير روش

  شده مبتني بر توالي
  % ٩٨،٥٣و% ٩٩،٦٥

 داده براي مكانيزمي جهت شخيص
  شبكه در ناسالم و پرت هاي

  SVM  دامينگ و همكاران  ٢
مي  زمان الگوريتم و داده بندي دسته
  يابد كاهش موثري به صورت تواند

يك سيستم آشكار سازي نفوذ، وجود 
  مشكل در شبكه را تشخيص مي دهد

  PriModChain نام به چارچوبي  همكارانش و آراچيگه  ٣
 و اعتماد قابليت براي مناسب حل راه

 سيستم هاي در محرمانگي حفظ
  صنعتي اشيا اينترنت

 در اعتماد قابليت و محرمانگي حفظ
  صنعتي اشياء اينترنت هاي داده

 Kميانگين و K-NN  همكارانش و جانياد ارشاد  ٤
 و انرژي نمودن حداقل

  كلي ارتباطات
 در آشكارسازي ها چالش بررسي براي

  براي اينترنت اشياء نفوذ

  CSOACNبا  SVMروش   همكارانش كلاتون اپدا كاستا و  ٥
 ٩٨ حدود دقت مقدار

  است درصد
CCN و تجسم در عالي عملكردي 

  دارد ارتباطات

 

  نتيجه گيري

 .است گشته بسيار امنيتي تهديدهاي و ايجاد مخاطرات به منجر امر همين و شده گسترده بسيار اشياء اينترنت از استفاده امروزه
 رو همين از .مي دهند قرار حملات انواع معرض را در شبكه و هستند ناامن ءاساساً  اشيا اينترنت شبكه در دستگاه ها اين از بسياري

راه حل  بين در .شد ارائه متنوعي راه كارهاي و روي آورده اشياء اينترنت هاي شبكه در بهبود تشخيص نفوذ  راه كارهاي بررسي به
 مناسبي جايگزين راه كارها اين زيرا گرفت قرار استقبال روش ها مورد ساير از بيش ماشين يادگيري مفاهيم از استفاده موجود هاي
 شده، نظارت ماشين هاي يادگيري الگوريتم از استفاده كه داد نشان هستند. نتايج حوزه تشخيص نفوذ در سنتي روش هاي براي
 شده انجام مطالعات از برخي بررسي به مقاله اين در است. زياد دقت با نيرومند و ديده آسيب دسته بين تفكيك با موثر راهكار يك



 

پارامتري و يادگيري نظارت شده  غير ماشين ازجمله  روش يادگيري از روش هاي استفاده با اشياء اينترنت حوزه تشخيص نفوذ در در
در بر پرداخته شد كه نتايج قابل توجهي را  CSOACNبا  SVMروش و  PriModChain، ، چارچوب  SVMمبتني بر توالي، 

  داشته اند.
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